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Themenvorschldge fiir die Tatigkeit als wissenschaftliche Hilfskraft

Im Rahmen einer Tatigkeit als wissenschaftliche Hilfskraft sollen folgende Aufgaben

ibernommen werden:

Aufbau und Untersuchung eines Demonstrators zur Datenlibertragung mittels

Lastmodulation

Einarbeitung und Recherche zur Veroffentlichung ,PowerHammer: Exfiltrating
Data from Air-Gapped Computers through Power Lines”

Softwareentwicklung zur Datenlibertragung im Stromnetz (Power Line
Communication - PLC) mittels Lastmodulation. Bei steigender CPU-Last, wird
die Stromaufnahme erhéht. Dadurch kann Uber gezielte CPU-Lastanderungen
ein Datenstrom auf den Stromfluss moduliert werden.

Schaltungs- und Softwaredesign zum nicht-invasivem auslesen und auswerten
der Gber das Stromnetz gesendeten Daten. Die ausgelesenen Daten sollen z.B.
liber USB dem Empfanger bereitgestellt werden.

Untersucht werden sollen u.a. praktische Anwendbarkeit, Energieeffizienz der
Ubertragung,  Reichweite, Fehlerrate, nutzbare  Frequenzen und
Integrationsmoglichkeit der Empfangerschaltung

Des weiteren soll ein Vergleich mit dem Netzwerkstandard ,,DLAN“ und ggf.
weiteren PLC-Protokollen erstellen werden

Projektart wiss. Hilfskraft

Voraussetzungen Optionale Kenntnisse:

- Grundkenntnisse der Schaltungstechnik
- Software-Entwicklung (OS: Linux)
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