OP 4.0

Geratevernetzung im OP 4.0 wird Standard

Offene, dynamische und sichere Gerétevernetzung im OP wird Standard — Klinik 4.0 setzt sich durch
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Klinischer Alltag

Professor Hans Clusmann
(Neurochirurg, Uniklinik Aachen):
Llch habe heute im OP wieder ein-
mal die Situation erlebt, dass wir
den OP-Tisch verstellen wollten,
da wir eine Trendelenburg-Lage-
rung brauchten. Es war aber im
unsterilen Bereich keiner da, der
diese Anderung am Tischsy-
stem hatte durchfiihren kdnnen.
Der Anasthesist war beschaf-
tigt und der Springer war nicht
im Saal. Und dann steht man da
am Tisch und wartet und wartet,
eine Minute, ...anderthalb Minu-
ten bis dann die Anderungen am
Tischsystem iiberhaupt umgesetzt
werden konnen. Solche Probleme
gibt es durchaus haufiger im OP.
Das betrifft nicht nur die Umstel-
lung des Tischsystems sondern
auch andere Geratschaften, die
wir im OP einsetzen, weil wir aus
dem sterilen Bereich heraus nicht
im unsterilen Bereich eingreifen
konnen.”

Diese Schilderung ist stellver-
tretend flr viele alltagliche Situ-
ationen im OP in unterschied-

unterschiedlichen Beteiligten im
OP besser strukturiert werden
muss. Eine direkte Zugriffsmog-
lichkeit auf alle relevanten Geréate
und Funktionalitaten sowie eine
Integration und Workflow-Unter-
stitzung halt er fiir sinnvoll. ,Als
Operateur wiinsche ich mir immer
die besten Geréatschaften ein-
setzen zu konnen. Diese Geréat-
schaften mlssen natirlich in ein
integriertes Setting passen. Das
heilt die Herstellerunabhangig-
keit eines Systems spielt eine
groRe Rolle dabei, dass wir uns
ganz zielorientiert fir die besten
Beschaffungen und den Einsatz
der geeignetsten Gerate einset-
zen konnen.*

Zusammenfassung der
Wiinsche

+ Direkte Zugriffsmdglichkeit tiber
zentrale Steuerung
Verbesserung der Zusammenar-
beitim OP-Workflowoptimierung
Sichere Bedienbarkeit
Effektive und effiziente Kon-

lichen medizinischen Fachdiszi-
plinen. In diesem Artikel ist Prof. e
Clusmann stellvertretender Spre-
cher fir die Winsche und Anfor-
derungen von Operateuren und

Klinikern hinsichtlich eines opti- trolle im OP
mierten und integrierten Gerate- « Sterile Bedienung durch den
einsatzes. Operateur

¢ Immer beste Technologie im
Wiinsche der Anwender OP einzusetzen

Geréate von kleinen und mitt-
leren Unternehmen mit inno-
vativen Funktionalitaten sollen
auch integrierbar sein

und Kliniker .

Prof. Hans Clusmann erklart,
dass die Zusammenarbeit der
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Mobile Arbeitsstation im OP
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Leistungswabhl fiir HF Generator iiber Tablet

Das ZiMT-Projekt

ZIMT steht fiir Zertifizierbare
integrierte Medizintechnik und IT-
Systeme auf Basis offener Stan-
dards in Operationssaal und Kli-
nik und ist ein Verbund unter-
schiedlicher Unternehmen, For-
schungseinrichtungen, Betrei-
bern und Anwendern zu denen
beispielsweise die SurgiTAIX AG
aus Herzogenrath, die Localite
GmbH aus Sankt Augustin, Beger
Design aus Koln sowie der Lehr-
stuhl fiir Medizintechnik der RWTH
Aachen, die Kilinik fiir Neurochi-
rurgie und die Klinik fir Ortho-
padie des UK Aachen zahlen.
Sie gemeinsam bauen mit dem
Projekt auf bereits erfolgreich
abgeschlossenen Vorgangerpro-
jekten, wie dem BMBF geférderten
Leuchtturmprojekt OR.NET, auf.
Ihr Ziel ist es, einen offenen Kom-
munikationsstandard flir medizi-
nische Geréate nicht nur festzu-
legen, sondern auch an die nati-
onalen und internationalen Akti-
vitaten anzupassen und mit ihnen
zu synchronisieren. So — mit einer
medizinisch zugelassenen Soft-
ware — kdnnten computergesteu-
erte Medizingeréate im OP schon
bald besser untereinander ver-
netzt sein und herstellerunab-
hangig miteinander interagieren.
Ganz zum Wohle von Patienten,
Arzten und Herstellern.
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Einheitlicher Standard

Wenn technische Geréate in
Krankenhausern und in OP-Salen
mit einem einheitlichen Standard
kommunizieren, lassen sich Infor-
mationen schneller und leichter
transportieren - auBerdem kon-
nen neue Geréate einfacher auf
den Markt gebracht werden. Das
Projekt ZIMT setzt die Arbeiten
des OR.NET Projekts zur Schaf-
fung, Weiterentwicklung und Ver-
breitung solcher Standards fort.

Im Krankenhaus, im OP-Saal
und in der Nachbehandlung muss
es schnell, reibungslos und ein-
fach gehen. Davon profitieren

s
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sowohl die Patienten als auch
die behandelnden Arzte. Das trifft
auch auf den Bereich der Daten
zu, denn von denen hat jede Kli-
nik eine Menge. Vorbei die Zeiten,
in denen Untersuchungsergeb-
nisse und Ordner vorzugsweise
handschriftlich Ubertragen und
gepflegt worden sind - heute sind
Krankenhauser vor allem digital.
Die Vorteile liegen dabei auf der
Hand: Untersuchungsergebnisse
stehen allen jederzeit und unmit-
telbar zur Verfligung, Daten kon-
nen von jedem Rechner aus ein-
gesehen werden und gehen nicht
verloren.
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!

Letztlich bedeutet dies, dass in
jedem Krankenhaus eine Menge
Gerate standig miteinander kom-
munizieren und Informationen aus-
tauschen. Wie in jedem anderen
Bereich, vergleichbar etwa mit
der Telekommunikationsbranche
oder dem Bereich der Computer
und Laptops, gibt es auch hier
unterschiedliche Datenformate
und Standards. Viele Hersteller
haben ihre eigenen Systeme, ihre
eigenen Verschlisselungen und
ihre eigene Vorgehensweise. Im
Umkehrschluss wird die Kompa-
tibilitat so herabgesetzt und die
eigentlich so wichtige Kommu-
nikation der Gerate untereinan-
der erschwert oder sogar einge-
schrankt.

Ziel: Nur ein offener
Kommunikationsstandard

Der OR.NET e.V. méchte genau
das andern, indem er einen
offenen Kommunikationsstan-
dard schafft und etabliert, etwa
mit seinen Projekten ZiMT und
MoVE. So soll die Vorausset-
zung fir eine sichere und dyna-
mische Vernetzung unterschied-
licher Komponenten in OP-Sélen
und Kliniken geschaffen werden.
Unmittelbar von diesen offenen
Standards profitieren wiirden auch
die Hersteller, denn es verringert
ihre Abhangigkeit von den derzeit
flihrenden Herstellern proprietarer
integrierter OP-Systeme. Insbe-

Prof. Clusmann erklért die OP-Tischsteuerung liber Touch im Demo-OP Aachen
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Zulassung mit Simulations-/Testverfahren

Die herstellerunabhangige
offene Vernetzung von Medizin-
geraten stellte anfangs eine vol-
lig neue Situation dar und warf
zu Beginn u.a. juristische Fragen
der Zulassungsfahigkeit auf. Hier-
bei mussten der Usability-Engi-
neering Prozess nach DIN EN
ISO 60601-1-6 und das Risiko-
management nach DIN EN ISO
14971 (technisch sowie human-
zentriert) bericksichtigt sowie die
Methodik der Validierung ver-
netzter Softwarekomponenten
Uberarbeitet werden. Ziel war
es, eine technisch realisierbare
und juristische eindeutig abge-
klérte modulare Gesamtzulas-
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OR.NET e.V.

sungsstrategie fir den Herstel-
ler zu finden. Zudem mussten
Verfahren und Werkzeuge zur
Unterstiitzung des Zulassungs-
und Betriebsprozesses flr Her-
steller und Betreiber entwickelt
werden. Das Anbieten neuer
Funktionalitaten bei der offenen
Vernetzung bedeutet im Rah-
men des Zulassungsprozesses
unter Umstanden das Einhal-
ten neuer Anforderungen durch
eine Einstufung in eine andere
(héhere) Risikoklasse. So fiihrt
etwa das Steuern eines Geréates
dazu, dass das steuernde Gerat
in die Risikoklasse des gesteu-
erten Gerates einzuordnen ist.

OR.NET..

Die 50 Projektpartner und (iber 50 assoziierten Partner aus
ganz Deutschland bildeten von 2012 - 2016 bereits ein inter-
disziplinares Konsortium im BMBF geforderten Leuchtturmpro-
jekt OR.NET. Die Arbeiten des OR.NET Projektes werden seit
2016 im gemeinniitzigen Verein OR.NET e.V. mit aktuell mehr
als 50 Mitgliedern (aus klinischen Anwendern, Betreibern, Wis-
senschaftlern, Herstellern und Standardisierungsorganisati-

onen) weitergeflhrt.

Weitere Informationen (iber die OR.NET e.V. Vereinsaktivitaten,
Ergebnisse und aktuelle Termine erhalten Sie unter www.ornet.
org. Wir hoffen, dass in Zukunft weitere Anbieter ihre Gerate
nach dem OR.NET Ansatz einbinden und auf den IEEE 11073

Standard setzen.

Gesamtrisiko- und
Usability-Bewertung

Hersteller und Betreiber kon-
nen zukiinftig Risiko- und Usa-
bility-Analysen der Einzelkompo-
nenten modular in eine Gesam-
trisiko- und Usability-Bewertung
einbeziehen. Hierfiir wurden
erweiterte Gerateprofile und
Testverfahren entwickelt, die
den Zulassungsprozess modu-
larer Systeme unterstiitzen. Um
die erweiterten Geréateprofile prii-
fen zu kdnnen, muss der Herstel-
ler zukiinftig Konformitatstests
durch eine unabhéngige Institu-
tion, Interoperabilitatstests (Con-

sondere fiir kleinere und mittlere
Unternehmen der Medizinbran-
che, die immerhin rund 95 Pro-
zent des Markts ausmachen, ware
es so deutlich leichter, Losungen
und Innovationen zu entwickeln,
die schneller als bisher ihren Weg
in den vernetzten OP-Saal finden.
Das wachsende Angebot wiirde
umgekehrt den Klinikbetreibern
mehr Freiheiten und Flexibilitat
bei der Wahl ihrer bevorzugten
Produkte geben.

,Im ZiMT- Projekt erarbeiten
wir die offene Vernetzung von
Medizingeraten. Das ermdg-

nectathons oder Testen gegen
einen Simulator) und Integrati-
onstests (Validierung im Test-
labor) durchfiihren.

Herausforderungen

Durch die Einfihrung der Medi-
cal Device Regulation kommen
zudem noch weitere Heraus-
forderungen hinzu, die aktuell
eingearbeitet werden. Die posi-
tive Evaluation der neu entwi-
ckelten Zulassungsstrategien mit
Benannten Stellen (TUV Rhein-
land und VDE) und Vertretern der
FDA aus den USA zeigt, dass
der derzeit verfolgte Losungs-
ansatz erfolgversprechend ist.

licht uns, den Operateuren, eine
andere Kommunikation mit unserer
Gerateumgebung. Das heifdt, wir
schaffen Wege auf eine sichere
und patientenorientierte Art und
Weise, die Mensch-Maschine-
Interaktion im OP anders zu
gestalten und weiter zu entwickeln.
Der Workflow im OP wird dadurch
ein anderer. Er wird zugunsten
der Patientensicherheit neu ent-
wickelt., so Professor Clusmann
(Projektpartner in ZiMT).

Stationar und mobil

Seine Bedienméglichkeiten im
sterilen Bereich werden durch
die neuesten Entwicklungen
der Mensch-Maschine-Schnitt-
stellen in ZIMT unterstitzt. In
Zukunft wird es neben einer zen-
tralen, steril bedienbaren Arbeits-
station, dessen Touchmonitor
direkt von der Decke hangt, auch
eine mobile Variante geben. Die
mobile Variante erlaubt dem OP-
Pflegepersonal, mit sehr wenig
Platzbedarf direkt im Arbeitsum-
feld die Gerate zu kontrollieren
und zu steuern. Die mobile chi-
rurgische Arbeitsstation kann im
OP vom Operateur und auch von
der Pflegekraft bedient werden.

Die mobile Arbeitsstation bie-
tet samtliche Funktionen, wie die
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groRe zentrale Arbeitsstation.
Die Funktionen sind als Funkti-
onsgruppen arrangiert und intu-
itiv bedienbar. Als Erganzung
werden zukiinftig bedarfsge-
recht Sprach- und Gestenerken-
nung die Steuerung der Gerate
fur unkritische Interaktionen bei
speziellen Anwendungsszenarien
unterstlitzen. Aktuelle Untersu-
chungen haben ergeben, dass in
den meisten Fallen eine Kombina-
tion aus multimodalen Eingabe-
moglichkeiten (z.B. Touchbedie-
nung, Sprach- und Gestensteu-
erung) als sehr sinnvoll von den
Operateuren angenommen wird.
Speziell ausgewahlte Unterneh-
men und assoziierte Partner ent-
wickeln im Rahmen des ZiMT Pro-
jektes ein integriertes OP-System
inklusive zentraler (chirurgischer)
Arbeitsstation. Ziel ist die Etablie-
rung eines Netzwerks zur nach-
haltigen Weiterentwicklung und
Verstetigung der verwendeten
Technologien und Standards. Am
Standort Aachen flihren projektre-
levante (Produkt-)Entwicklungen
erstmals zum Aufbau eines Refe-
renz-, Ausbildungs-, Test- und
Demo-Zentrums.

Standardisierung

Die Basis aller beschriebenen
neuen und hilfreichen Innovati-
onen ist die herstellerunabhan-
gige Geratevernetzung auf der
Basis offener Standards. Aus dem
BMBF-geforderten Leuchtturm-
projekt OR.NET heraus wurde die
IEEE 11073 SDC (Service-orien-
ted Device Connectivity) Normen-
familie entwickelt und standardi-
siert. Inzwischen koordiniert der
OR.NET e.V. diese Aktivitaten. Die
I[EEE 11073 SDC Normenfamilie
besteht aus drei Teilstandards.

Das sogenannten Medical
Devices Communication Profile
for Web Services (kurz MDPWS,
I[EEE 11072-20702) standardi-
siert die sichere Datenlibertra-
gung zwischen Medizingeraten.
Neben dem Austausch von Daten
werden weitere Aspekte spezifi-
Ziert, wie beispielsweise das dyna-
mische Finden von Geréaten zur
Laufzeit, Sicherheitsmechanis-
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Professor Clusmann bedient den OP-Tisch

men (Safety) mittels Zweikana-
ligkeit oder Einbettung von Kon-
textinformationen, Datensicher-
heit (Security) durch Verschlisse-
lung, Autorisierung und Authentifi-
zierung, Ubertragung von Daten-
strémen (z. B. fiir EKG) oder die
effiziente Daten(ibertragung durch
Komprimierung.

Das neue IEEE 11073-10207
Domanen-Informations- und Ser-
vice-Modell definiert die Selbst-
beschreibung der Gerateeigen-
schaften und des Geratezu-
stands. Weiterhin wird beschrie-
ben, welche Interaktionsméglich-
keiten (Services) bereitgestellt
werden kénnen um die Interak-
tion zwischen Medizingeraten zu
ermdglichen. Eine solche Gerate-
beschreibung unter zur Hilfe-
nahme von semantischen Tags,
die auf bekannten Nomenklatur-
Standards basieren, ermdglichen
eine sichere semantische Inter-
operabilitat. Das heilt, dass Infor-
mationen und Steuerbefehle nicht
einfach nur ausgetauscht werden
kénnen, sondern dass sicherge-
stellt werden kann, dass dies auch
korrekt interpretiert werden. Dies
stellt eine zwingende Vorausset-
zung fiir eine sichere herstellerun-
abhangige Vernetzung dar.

Die sogenannte IEEE 11073
SDC Standardfamilie wird durch
den dritten Standard IEEE 11073-
20701 vervollstandigt. Dieser

beschreibt das Gesamtsystem von
dezentral vernetzten Medizinge-
raten auf der Basis der Service-
Orientierten Architektur (SOA)
und nimmt eine Bindung zwischen
den beiden zuvor beschriebenen
Standards vor.

Seit einigen Wochen ist die
Standardisierung der [EEE 11073
SDC Familie abgeschlossen.
Wahrend die Teilstandards IEEE
11073-20702 bzw. -10207 bereits
Ende 2016 bzw. Ende 2017 fertig
gestellt wurden, wurde der Stan-
dardisierungsprozess bei der IEEE
fir den dritten Teil im September
2018 beendet. Die Standards
befinden sich nun im Ubernahme-
prozess anderer Gremien. So ist
IEEE 11073-20702 inzwischen ein
anerkannter ISO Standard.

Weitere Standards in
Arbeit

Aktuell wird an einem neuen
Standard gearbeitet, der es erlaubt
spezifische klinische Systemfunk-

Aktuelle Termine

tionen auf Basis der in der IEEE
SDC Normenfamilie definierten
sicheren, herstellerlibergreifen-
den Kombination von Medizi-
nischen Geraten umzusetzen.
Nachdem das technische Funda-
ment flir offene Systeme gelegt
wurde, geht es nun also darum,
solche Systeme auch in den Ver-
kehr zu bringen. Zusatzlich wer-
den im BMWi-geforderten Projekt
PoCSpec sogenannte Geratespe-
zialisierungen fiir endoskopische
Medizingerate (Kamera, Licht-
quelle, Pumpe/Insufflator) und
HF-Chirurgiegeréte entwickelt.
Solche Gerétespezialisierungen
sind gewissermafien konkrete
Bauanleitungen fiir IEEE 11073
SDC Reprasentation der Medi-
zingerate. Der Start des PoCSpec
Projekts ist fir die kommenden
Monate geplant. Es bringt die
Hersteller der entsprechenden
Medizingerate, KMUs wie inter-
nationale Marktflihrer, und For-
schungseinrichtungen in ihren

1. Medica 2018: EFRE Projekt ZIMT (NRW Gemeinschaftsstand
Halle 14), OR.NET Session auf dem Health IT Forum (Halle 15,
Stand 15E56 und 15E60) und OR.NET e.V. Mitgliederversamm-
lung mit &ffentlichem Teil (Raum 02, CCD-S{id Veranstaltungs-

center auf dem Medica Gelande)

2. DMEA (ehemals conhIT) 2019: OR.NET e.V. (Stand mit

Demonstrator, Halle 1.2)



OP

Entwicklungs- und Standardisie-
rungsbestrebungen zusammen.

Das MoVE-Projekt

Nicht vernetzte Medizingerate
konnen als Einzelgerate getestet
und zugelassen werden. Konkrete
Gerateverblinde eines Herstellers,
bzw. eines beschrankten Herstel-
lerkreises, werden heute als ein
wohlbestimmtes und unverander-
bares Ensemble auf den Markt
gebracht. In einer Welt mit dyna-
mischer Vernetzung, die wei-
ter Uber die Herstellergrenzen
hinausreicht, ist dieses Vorgehen
in Bezug auf Test und Zulassung
weder moglich noch gewtinscht.
Um die Zulassung eines Medi-
zinproduktes auf der Basis sei-
ner Schnittstellen und imple-
mentierten Profilen zu ermég-
lichen sind neue Testverfahren
notwendig. Daher wird im Pro-
jekt ,Modular Validation Envi-
ronment for Medical Device Net-
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works (MoVE)" eine Testplattform
speziell fiir die Anforderungen
an dynamische und hersteller-
unabhangig vernetzte Medizin-
gerate entwickelt. Die Plattform
wird sowohl fiir entwicklungsbe-
gleitende Tests, als auch fir die
Zulassungstests einsetzbar sein.
Die Testkomplexitét reicht von
einfachen Tests auf IEEE 11073
SDC Standardkonformitat bis hin
zu komplexen, klinisch relevanten
Testszenarien. Hierfir wird sie ver-
schiedene Funktionalitaten bereit-
stellen: Medizingeratesimulatoren
stellen die Kommunikationspart-
ner des zu testenden Gerétes dar;
komplexe Testszenarien werden
dynamisch und adaptiv generiert
und koordiniert durch die Simu-
latoren durchgeflhrt. Zusatzlich
werden die Tests automatisiert
bewertet und protokolliert.

Das MoVE-Projekt schlieft mit
der Zulassungsfrage eine Liicke
auf dem Weg der Markteinflihrung

von interoperablen Medizingera-
ten und unterstltzt andererseits
die Hersteller bei der Entwick-
lung solcher Produkte mit neuen
Innovationen.
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