Informationen gemaR Art. 13 DS-GVO zur Verarbeitung perso-
nenbezogener Daten im Rahmen der Durchfiihrung von Online-
und Hybrid-Lehrveranstaltungen an der Universitat Rostock

Stand: 16.11.2020

1. Name und Kontaktdaten des Verantwortlichen

Verantwortlicher im Sinne des Art. 13 Abs. 1 lit. a DS-GVO ist die

Universitat Rostock
Universitatsplatz 1
18055 Rostock
Deutschland

Die Universitat Rostock ist eine Korperschaft des Offentlichen Rechts.
Sie wird durch den Rektor Prof. Dr. med. Wolfgang Schareck gesetzlich vertreten.

E-Mail: rektor@uni-rostock.de

2. Name und Kontaktdaten der Datenschutzbeauftragten

Datenschutzbeauftragte der Universitat Rostock

Dr. Katja Frohlich

Stabsstelle Datenschutz und Informationssicherheit
Albert-Einstein-Str. 22 (Konrad-Zuse-Haus), Raum 104
18059 Rostock

Telefon: +49 381 498-8333

E-Mail: datenschutzbeauftragte@uni-rostock.de

3. Beschreibung der Verarbeitung personenbezogener Daten im Rahmen von Online- und Hybrid-
Veranstaltungen

Die Universitat Rostock nutzt die Videokonferenzdienste BigBlueButton (BBB) und DFNConf fiir die
Durchftuhrung und Live-Ubertragung von Lehrveranstaltungen, Konferenzen und Gremiensitzungen. Sind
weder BigBlueButton noch DNFConf geeignet, so kann auch Zoom verwendet werden. Dabei kann es
sich sowohl um reine Online-Veranstaltungen handeln als auch um Veranstaltungen, an denen ein Teil
der anwesenden Personen in Prasenz teilnimmt, wahrend weitere Personen (iber einen Videokonferenz-
dienst live zugeschaltet werden (s.g. Hybridveranstaltungen).

Bei Online- und Hybridveranstaltungen werden auf verschiedenen Wegen personenbezogene Daten ver-
arbeitet, welche im Folgenden der Reihe nach beschrieben werden: Falls ein Login erforderlich ist, findet
hier die erste Datentbertragung und -verarbeitung (= DV 0) statt, indem Nutzerkennzeichen und Passwort
Ubertragen werden. Zudem werden s.g. Logdaten, z.B. zur verfligbaren Hardware verarbeitet, sobald man
einer Online-Veranstaltung mittels Videokonferenzdienst beitritt.

Wahrend der Online- oder Hybrid-Veranstaltung werden zudem Daten in Form von Ton- und Bild tber-
tragen und damit verarbeitet (= DV 1). Alle Teilnehmer*innen von Online- und Hybridveranstaltungen
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konnen die zur Verfligung gestellten Inhalte (Nachrichten, Kommentare, Wortbeitrage, Fragen, Referate,
Videolbertragung, geteilter Bildschirm usw.) sehen bzw. hdren. Dies gilt sowohl fiir Online-Teilnehmer*in-
nen als auch flr Beitrage von Prasenzteilnehmer*innen in Hybridveranstaltungen.

Generell ist es den Online-Teilnehmer*innen freigestellt, die Kamera und/oder das Mikrophon zu aktivie-
ren. Kamera und Mikrophon sollen in der Standardkonfiguration durch den Host ausgeschaltet sein. Fra-
gen bzw. Beitrage kdnnen alternativ auch Uber die Chatfunktion eingebracht werden. Falls Sie Referate,
Prasentationen oder Gruppenarbeiten usw. vorstellen sollen, ist alternativ auch eine Ausarbeitung in
Schriftform moglich. Die Steuerung von Kamera, Ton und Bildschirminhalt erfolgt jeweils durch die*den
Teilnehmer*in selbst.

Bei Nutzung der Kamera kann ggf. im Hintergrund auch Ihre hausliche Umgebung einsehbar sein. Daher
wird empfohlen, den Hintergrund je nach technischen Gegebenheiten des verwendeten Webkonferenz-
dienstes unscharf zu schalten oder ein Hintergrundbild zu wahlen.

Zudem ist es abhangig von den technischen Gegebenheiten und der Art der Veranstaltung méglich, dass
Sie auch unter einem selbstgewahlten Pseudonym an der Veranstaltung teilnehmen. Bei einer teilnah-
mepflichtigen Lehrveranstaltung missen Sie der Lehrperson per E-Mail Ihr Pseudonym mitteilen.

Zusatzlich kann auch der Inhalt der Kommunikation wahrend einer Videokonferenz (= DV 2) personen-
bezogene Daten beinhalten, z. B. weil Namen genannt werden.

RegelmalRig bieten Videokonferenzdienste auch die Mdglichkeit, den Inhalt eines Desktops oder eines
Programmfensters zu teilen (= DV 3), um Dokumente, Prasentationen, usw. wahrend der Konferenz zu
zeigen (= DV 4). Teilweise werden diese Inhalte dazu auf einen Server des Konferenzsystems hochgela-
den und gespeichert und den anderen Konferenzteilnehmer*innen angezeigt (= DV 5). Auch hier kdnnen
personenbezogene Daten enthalten sein.

4. Zweck und Rechtsgrundlage der Verarbeitung personenbezogener Daten im Rahmen von On-
line- und Hybrid-Veranstaltungen

a. Zweck
Erfullung der Aufgaben gemal § 3 des Landeshochschulgesetzes (LHG M-V) auch in Zeiten, in denen
Veranstaltungen in Prasenz nicht oder nicht fiir alle Teilnehmer*innen moglich sind.

b. Rechtsgrundlage

Grundlage fir die Verarbeitung personenbezogener Daten zur Durchfilhrung von Online-und Hybridver-
anstaltungen ist Art. 6 Abs. 1 lit. a DS-GVO i.V.m. der Einwilligung der Teilnehmer*innen.

5. Kategorien personenbezogener Daten

Es werden ausschlieBlich die fir die Durchfilhrung von Online-Veranstaltungen (technisch) erforderlichen
personenbezogenen Daten der Teilnehmer*innen verarbeitet. In der Regel werden die folgenden perso-
nenbezogenen Daten verarbeitet:
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BigBlueButton

1. Metadaten:

- sechzehnstelliger Session-Token
2. Logdaten:

- externe ID

- H4-stellige interne ID mit Zeitstempel

- Name des Raumes

- Start des Raumes

- Dauer des Raumes

- Name der*des Teilnehmenden

- Rolle der*des Teilnehmenden

- freigegebene technische Gerate
3. Inhaltsdaten:

- Videoinhalte

- Ton

- Bildschirminhalte

- Dokumenteninhalte

- textliche Auferungen im Chat

DFNConf

1. Logdaten:

a. Bei Zutritt Gber ein externes VC-System:
- IP-Adresse des VC-Systems,
- Uhrzeit,

- Meetingraumnummer und Meetingraumname
- wenn erforderlich: Meetingraum-Passwort (zeitlich begrenzt, wenn ein systemseitiges Debug-
ging erforderlich ist) - bei dem Meetingraum-Passwort handelt es sich um einen optionalen nu-
merischen PIN-Schutz des Meetingraums
b. Per Browser oder App, je nach Einstellung durch die*den Teilnehmenden werden weitere Daten ge-
speichert:
- IP-Adresse,
- Uhrzeit,
- Meetingraumnummer und Meetingraumname
- PIN (zeitlich begrenzt, wenn ein systemseitiges Debugging erforderlich ist),
- Systemkennung (Browserart, Betriebssystem),
- Name der*des Teilnehmenden bzw. Name der Einrichtung (wird durch die*den Teilnehmenden
selbst eingegeben, es ist auch méglich ein Pseudonym zu wahlen oder den Namen abzukiirzen)
c. PerTelefon:
- die Telefonnummer, falls diese mitgesendet wird.
2. Inhaltsdaten:
- Videoinhalte
- Ton
- Bildschirminhalte
- Dokumenteninhalte
- textliche Auerungen im Chat

Fir weitere Informationen siehe auch: https://www.conf.dfn.de/datenschutz/
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Zoom

Informationen unter: https://zoom.us/de-de/privacy.html

6. Empfinger*innen personenbezogener Daten

Die Teilnahme an einer Online- und Hybridveranstaltungen ist nur flir die jeweils berechtigte Personen-
gruppe, d. h. fur die jeweils fir die Veranstaltung angemeldeten Studierenden und Lehrenden, gestattet.
Daher dirfen Links und Zugangsdaten zu Veranstaltungen durch die Teilnehmer*innen nicht an Dritte
weitergegeben werden.

BigBlueButton

1. Metadaten: zustandige Administratoren des ITMZ fiir BBB zum ordnungsgemafien Systembetrieb
2. Logdaten: zustandige Administratoren des ITMZ fir BBB zum ordnungsgemafen Systembetrieb

3. Inhaltsdaten: Teilnehmer*innen an der virtuellen Konferenz

DFNConf

1. Metadaten: zustandige Mitarbeiter*innen des DFN-Vereins, oder eines durch den DFN verpflichteten
Auftragsunternehmen flir Installation, Betrieb, Wartung und Aktualisierung der Server

2. Logdaten: zustandige Mitarbeiter*innen des DFN-Vereins, oder eines durch den DFN verpflichteten
Auftragsunternehmen flr Installation, Betrieb, Wartung und Aktualisierung der Server

3. Inhaltsdaten: Teilnehmer*innen an der virtuellen Konferenz

Fir weitere Informationen siehe auch: hitps://www.conf.dfn.de/datenschutz/

Zoom

Informationen unter: https://zoom.us/de-de/privacy.html

7. Speicherdauer

Online- und Hybridveranstaltungen werden nicht aufgezeichnet. Unabhangig von der Art der Veranstal-
tung findet lediglich eine Live-Ubertragung (Stream) statt.

BigBlueButton
1. Metadaten: Loschung nach Beendigung der virtuellen Konferenz
2. Logdaten: Loschung nach 30 Tagen

3. Inhaltsdaten: Loschung nach Beendigung der virtuellen Konferenz
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DFNConf
1. Logdaten: Loschung nach vier Wochen
2. Inhaltsdaten: Léschung nach Beendigung der virtuellen Konferenz

Fir weitere Informationen siehe auch: https://www.conf.dfn.de/datenschutz/

Zoom

Informationen unter: https://zoom.us/de-de/privacy.html

8. Widerrufsrecht

Sie haben das Recht, Ihre im Anmeldeprozess gegebene(n) Einwilligung(en) jederzeit zu widerrufen, wo-
bei die RechtmaRigkeit der aufgrund der Einwilligung(en) bis zum Widerruf erfolgten Verarbeitung nicht
berihrt wird. Dieser Widerruf kann z.B. per E-Mail an die verantwortliche Lehrperson gerichtet werden.

9. Betroffenenrechte

Sie haben das Recht, von der Universitat Rostock Auskunft tber die zu Ihrer Person gespeicherten Daten
zu erhalten und/oder unrichtig gespeicherte Daten berichtigen zu lassen (Art. 15, 16 DS-GVO). Sie haben
darlber hinaus das Recht auf Léschung oder auf Einschrankung der Verarbeitung oder ein Widerspruchs-
recht gegen die Verarbeitung (Art. 16-18 DS-GVO).

Bitte wenden Sie sich zur Ausiibung lhrer Rechte an:

[Name, Vorname der fachlich verantwortlichen Lehrperson]
[dienstliche Postadresse der fachlich verantwortlichen Lehrperson]
[dienstliche Telefonnummer der fachlich verantwortlichen Lehrperson]
[dienstliche E-Mail-Adresse der fachlich verantwortlichen Lehrperson]

Uber die genannten Rechte hinaus haben Sie das Recht auf Beschwerde bei der Aufsichtsbehdrde, wenn
Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die
Rechtsvorschriften verstofit. Die Aufsichtsbehdrde in Mecklenburg-Vorpommern ist der

Landesbeauftragte flr den Datenschutz und die Informationsfreiheit Mecklenburg-Vorpommern,
Schloss Schwerin, Lennéstralte 1,19053 Schwerin

Telefon: +49 385 59494 0

E-Mail: info@datenschutz-mv.de

Webseite: www.datenschutz-mv.de; www.informationsfreiheit-mv.de
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